附件1
网站项目安全服务及要求
	序号
	项目
	具体要求

	1
	等级保护测评服务
	1.对省市场监管局主站及省知识产权局子站进行3级等保安全测评。
2.对测评结果出具正式的报告。
3.指导系统建设单位对测评中发现的安全问题进行整改，并在整改结束后进行复测。
4.测评机构具备安全等级测评服务能力。

	2
	网站内容监测服务
	1.网站常态化检测服务要求
1）网站首页栏目更新状况检测服务
每2周一次对网站首页进行更新量检测，如发现首页信息更新总量未达到国办检查标准的（监测2周，首页栏目无信息更新的），则出具网站栏目更新检测报告协助用户整改。
2）基本栏目信息更新状况检测服务
对网站的各栏目进行更新量检测，如发现某一栏目未达到国办检查标准的（监测时间点前2周内的动态、要闻类栏目，监测时间点前6个月内的通知公告、政策文件类栏目，监测时间点前1年内，人事、规划计划类信息，累计超过5个未更新；网站中应更新但长期未更新的栏目数超过10个；空白栏目数量超过5个），则出具网站栏目更新检测报告，协助网站管理人员进行整改。
3）网站互动回应情况普查服务
政务咨询类栏目，主要普查渠道建设情况；栏目使用情况。
调查征集类栏目，开设了栏目，但栏目不可用或监测时间点前1年内是否开展调查征集活动；开设了栏目且监测时间点前1年内开展了调查征集活动，但开展次数较少的（地方政府及国务院各部门门户网站少于6次，其他政府网站少于3次）。
互动访谈类栏目，开设了栏目，但栏目不可用或监测时间点前1年内未开展互动访谈活动的；开设了栏目且监测时间点前1年内开展了互动访谈活动，但开展次数较少的（地方政府及国务院各部门门户网站少于6次，其他政府网站少于3次）。
4）网站服务实用情况普查服务
办事指南：办事指南要素类别是否缺失（要素类别包括事项名称、设定依据、申请条件、办理材料、办理地点、办理时间、联系电话、办理流程等）；办事指南要素内容是否准确。
附件下载：办事指南中提及的表格和附件是否提供下载；办事表格、文件附件等是否无法下载。
在线系统：在线申报或查询系统是否能访问。
5）网站严重错误检测服务
对网站内容进行定期检测，检测内容包括：党和国家领导人姓名写错、虚假或伪造内容、使用法律法规中明令禁止的词语、以及反动、暴力、色情等内容，形成严重错误检测报告，协助用户进行错误定位和修改。
6）网站无效附件下载检测服务
定期对网站首页、各级栏目、文章页面中的附件文件（pdf、doc、xls、txt等）进行检测，如发现网站页面中存在无法下载的附件，则形成检测报告，并协助网站管理人员进行定位和修改。
7）网站在线系统可用性检测服务
对网站全年全天7*24小时不休的对网站各类在线系统进行监测，一旦发现某一在线系统不可访问、系统故障，则立即通过电话、短信、邮件向网站管理人员告警，第一时间处置问题，降低负面影响。
8）网站普查打分表检测服务
定期对网站监测结果进行普查打分，打分标准参考国办网站普查评分表。
2.网站涉密涉敏信息检测服务要求
对网站进行内控信息的扫描，例如军队番号、带密级文件和信息、个人隐私、敏感的统计数据等，一旦发现某篇文章中存在泄露机密及落马人员的敏感词汇，人工确认后，则立即通过电话、短信、邮件向网站管理人员告警，第一时间处置问题，降低负面影响。
3.网站7*24小时值班告警监测服务要求
1）软件诊断检测服务
通过诊断监测软件每隔3-5分钟扫描一次，实时监测内容包含并不仅限于以下方面：网站首页及各级栏目无法访问、字节突变、显示异常、断链，所有文章中有出现敏感信息、重大错误、附件链接失效的，网站被存在暗链、伪链、篡改等，当诊断监测软件发现以上问题时立即进行故障确认，通过电话、邮箱、手机短信等方式推送告警信息通知相关负责人员，协助网站管理人员进行定位及整改到位。
2）网站被篡改监测第一时间告警
网站被篡改监测服务应采用两级频率扫描。高频扫描负责扫描网站重点栏目重点页面，拟定扫描频率为5分钟。低频扫描负责扫描网站全部页面，拟定扫描频率为3分钟。
3）断网告警人工审核服务
7*24 小时值班，值班人员负责接收由来自诊断监测系统发来的告警信息，并登录到网站上进行核实，如果情况属实则立即通知相关负责人员。告警方式主要有电话、短信、邮件等方式。
4）人工巡检监测服务：
除了诊断监测软件对网站进行7*24 小时实时监测外，还对网站进行定期人工巡检。至少每两个小时巡检一次。
5）值班读网告警方式
网站被篡改页面变形与异常断链等重大问题，电话、短信、邮件、微信第一时间告警。
6）出具检测报告服务
每月提供一次全站全面检测，出具书面网站全站检测报告，并且协助网站管理人员进行定位整改。检测报告至少包含网站有关政府网站普查内容、网站重大错误及错别字检测报告、网站无效链接、暗链伪链检测报告等内容。


